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Tóm tắt: Trong kỷ nguyên công nghệ thông tin, điện toán đám 

mây đóng một vai trò quan trọng, giúp giải quyết hầu hết các vấn 

đề trên nền tảng Internet theo nhu cầu của người dùng. Song, ngày 

nay việc số lượng người sử dụng điện toán đám mây trên thế giới 

ngày càng tăng sẽ dẫn đến tình trạng tắc nghẽn tại một số nốt 

mạng do mất cân bằng tải hoặc do hệ thống treo, hiện tượng này 

thường được gọi là deadlock. Với bài báo này, nhóm nghiên cứu 

muốn đề xuất một thuật toán dự báo xảy ra deadlock (PDOA - 

Prediction of Deadlock Occurrence Algorithm) trong bộ cân bằng 

tải trên môi trường đám mây. Thuật toán này ứng dụng các thuật 

toán học máy và các kỹ thuật dự báo, đặc biệt là hồi quy tuyến 

tính, để dự báo khả năng xảy ra deadlock trong máy ảo. Với dự 

báo khả năng xảy ra deadlock, bộ cân bằng tải sẽ biết khi nào máy 

ảo có nguy cơ xảy ra deadlock, và từ đó phân bổ các tài nguyên 

tránh deadlock, để có thể phục vụ tất cả các request tốt nhất. Thuật 

toán đề xuất PDOA được thực nghiệm và cài đặt trong môi trường 

mô phỏng CloudSim tích hợp với kỹ thuật học máy trong bộ thư 

viện Weka. Các kết quả thực nghiệm được đánh giá bằng cách so 

sánh với các thuật toán phổ biến trong cân bằng tải hiện nay: 

FCFS, RoundRobin, MaxMin và MinMin. Kết quả thực nghiệm 

cho thấy PDOA có hiệu suất tốt hơn thông qua thông số thời gian 

đáp ứng.  

Từ khoá: Điện toán đám mây, cân bằng tải, dự báo Deadlock, 

PDOA, hồi quy tuyến tính 

I. GIỚI THIỆU 

Điện toán đám mây [1], [2] đang là xu hướng phát triển 
của công nghệ thông tin, là công cụ rất tiềm năng phát triển 
với quy mô lớn trong lĩnh vực công nghệ thông tin. Với đám 
mây, các lập trình viên có thể tạo ra các ý tưởng tốt hơn cho 
các dịch vụ chạy trên nền tảng Internet mà không cần quan 
tâm đến đầu tư vào phần cứng hay triển khai dịch vụ hoặc 
các chi phí nhân lực để vận hành nó. Người dùng internet 
cũng có thể truy cập và sử dụng các dịch vụ đám mây thông 
qua các ứng dụng web, ứng dụng di động hoặc máy tính cá 
nhân một cách dễ dàng và thuận tiện nhất. 

Để tối đa hóa lợi ích mà điện toán đám mây đem lại, cân 
bằng tải là một trong những nhân tố quan trọng luôn được 
xem xét và cải thiện. Cân bằng tải [3] nhằm mục đích giải 
quyết vấn đề về trạng thái mất cân bằng trên môi trường 
đám mây, giúp nâng cao các dịch vụ cung cấp cho khách 
hàng. Nó cũng giúp các máy chủ hoạt động hiệu quả hơn 
bằng cách phân bổ tài nguyên đồng đều, giảm hoặc tránh 
tình trạng deadlock. Hầu hết các thuật toán cân bằng tải [3] 

[4] đều xuất phát từ quan điểm nâng cao và cải thiện trạng 
thái cân bằng của đám mây. Có thể thấy rằng, hầu hết các 
nhà nghiên cứu và nhà cung cấp dịch vụ đám mây [3] đều 
tập trung vào các yếu tố này và các yếu tố đặc trưng của cân 
bằng tải như: các thông số bộ cân bằng tải trên đám mây 
(thông số hiệu suất và thông số kinh tế), các thuật toán cân 
bằng tải (thuật toán lập lịch và thuật toán phân bổ; tải phần 
cứng và tải đàn hồi), bộ cân bằng tải nâng cao (sử dụng 
Heuristic và thuật toán tối ưu hóa). Nhưng tất cả những cách 
tiếp cận này đều xuất phát từ góc nhìn và phân tích bộ cân 
bằng tải từ bên trong nội tại của nó. Tuy nhiên, vẫn còn tồn 
tại nhiều yếu tố bên ngoài ảnh hưởng trực tiếp đến hiệu suất 
cân bằng tải của đám mây như đường truyền mạng, hành vi 
người dùng, đặc điểm địa lý, v/v. Deadlock trên đám mây 
cũng có thể được xem xét như một yếu tố bên ngoài bởi 
nguyên nhân của nó đến từ yếu tố bên ngoài bộ cân bằng 
tải. Deadlock trên đám mây có thể xảy ra do sự biến thiên 
của các request bởi sự đa dạng về hành vi của người dùng. 

Trong bài báo này, với cách tiệp cận từ bên ngoài bộ cân 
bằng tải trên đám mây, nhóm nghiên cứu muốn tập trung 
vào deadlock và hiểu cách nó xảy ra do các yếu tố bên 
ngoài. Từ đó, đề xuất một phương pháp dự báo deadlock để 
có thể giúp giảm tình trạng tắc nghẽn và treo máy khi phân 
bổ tài nguyên giữa các máy ảo (VM). Với sự đa dạng về dữ 
liệu của các request, bài nghiên cứu này đưa ra mô hình 
deadlock dưới dạng các hàm phụ thuộc đầu vào các thuộc 
tính của request cũng như các đặc điểm của đám mây. Thuật 
toán đề xuất là kết quả của việc sử dụng mô hình hồi quy 
tuyến tính dựa trên dữ liệu lịch sử lưu lại của các máy ảo để 
phục vụ các request của người dùng tương ứng. Dữ liệu sử 
dụng bao gồm mức độ sử dụng CPU, mức độ sử dụng RAM 
và mức độ sử dụng ổ cứng (lưu trữ) của các request trong 
quá khứ. Thuật toán đề xuất sẽ so sánh và tính toán trạng 
thái của tất cả các máy ảo, đồng thời sử dụng hồi quy tuyến 
tính để dự đoán mức sử dụng của request đang xét để phân 
bổ, sau đó phân bổ request này tương ứng cho máy ảo phù 
hợp để tránh xảy ra deadlock. Để tránh deadlock, thuật toán 
sử dụng các ngưỡng về mức độ sử dụng CPU, bộ nhớ 
(RAM) và ổ cứng (STORAGE) của máy ảo. Nếu mức độ 
sử dụng được tài nguyên (CPU, RAM và STORAGE) dự 
đoán vượt quá ngưỡng cho phép, thì có thể xảy ra deadlock 
và chúng ta sẽ cần phân bổ request đang xử lý cho một máy 
ảo khác. Đây là ý tưởng chính mà bài báo muốn đóng góp 
nhằm cải thiện cho bộ cân bằng tải của điện toán đám mây. 

Bài báo này cũng nhằm mục đích tìm hiểu việc ứng 
dụng một số thuật toán học máy (ML) và thống kê có thể áp 
dụng vào bộ cân bằng tải. Đặc biệt, bài báo này đã chọn ra 
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một số thuật toán học máy có thể dự báo deadlock trong các 
công trình liên quan. Các thuật toán tìm được bao gồm hồi 
quy tuyến tính, mạng nơron và cây hồi quy. Hướng đến sự 
phù hợp nhất, bài báo chọn hồi quy tuyến tính, và áp dụng 
vào đề xuất nhằm dự báo sự xuất hiện của deadlock cho 
từng máy ảo trên đám mây. Tập dữ liệu xây dựng mô hình 
hồi quy tuyến tính được thu thập từ các request trong quá 
khứ và từ các máy ảo phục vụ cho các request đó. Kết quả 
thực nghiệm cho thấy rằng sai số dự đoán có thể chấp nhận 
được, từ 1,5 - 10,5% và nó giúp hiệu suất của thuật toán đề 
xuất (PDOA) trở nên tốt hơn so với các thuật toán được so 
sánh: FCFS, RoundRobin, MaxMin và MinMin. 

Những đóng góp chính của bài báo này: (i) Cách phân 
tích từ tiếp cận bên ngoài bộ cân bằng tải để nghiên cứu cân 
bằng tải trên môi trường điện toán đám mây, yếu tố bên 
ngoài được quan sát là nguyên nhân gây ra deadlock và 
deadlock của máy ảo. (ii) Ứng dụng mô hình hồi quy tuyến 
tính để dự báo deadlock bằng cách sử dụng ngưỡng. (iii) 
Đánh giá thử nghiệm thuật toán đề xuất, PDOA, với hiệu 
suất tốt hơn các thuật toán cân bằng tải phổ biến hiện nay.  

Để từng bước hiểu rõ hơn về đề xuất của chúng tôi, bài 
báo gồm 6 phần. Phần đầu tiên là phần giới thiệu. Phần tiếp 
theo sẽ thảo luận đôi nét về các công trình liên quan. Trong 
phần 3, chúng tôi sẽ giới thiệu ngắn gọn về cơ sở lý thuyết: 
điện toán đám mây và cân bằng tải, deadlock và deadlock 
trên đám mây, máy học và hồi quy tuyến tính. Phần 4 sẽ 
trình bày và mô tả thuật toán đề xuất PDOA. Trong phần 5, 
chúng tôi sẽ mô tả về các kết quả mô phỏng thực nghiệm và 
thảo luận về kết quả này. Và cuối cùng, trong phần 6, chúng 
tôi sẽ trình bày kết luận của bài nghiên cứu và hướng phát 
triển trong tương lai. 

II. CÁC CÔNG TRÌNH LIÊN QUAN 

Nghiên cứu về dự báo trên môi trường đám mây và cân 
bằng tải trên đám mây là một lĩnh vực đã được chú trọng 
trong nhiều năm gần đây. Mặc dù đã có rất nhiều nghiên 
cứu được công bố, tuy nhiên có rất ít phương pháp tiếp cận 
dự báo deadlock xảy ra trên môi trường cloud. Trong phần 
này, chúng tôi chọn các công trình có liên quan đến 
deadlock trên đám mây, đồng thời mô tả ưu, nhược điểm 
của từng công trình cũng như những khó khăn khi áp dụng 
các phương pháp dự báo và hiệu suất khi chạy trên đám 
mây. Bài báo này xin trình bày các công trình này theo trình 
tự thời gian. 

Mahitha và cộng sự [5] đã công bố bài nghiên cứu với 
tiêu đề "Deadlock Avoidance through Efficient Load 
Balancing to Control Disaster in Cloud Environment" vào 
năm 2013. Các tác giả đã chỉ ra rằng việc quản lý tài nguyên 
không hiệu quả sẽ dẫn đến deadlock. Bên cạnh đó, bài báo 
này đã trình bày một kỹ thuật hiệu quả trong cân bằng tải để 
kiểm soát các vấn đề deadlock trên đám mây. Các tác giả 
nhận thấy rằng deadlock sẽ xảy ra khi có một vòng lặp bên 
trong một máy ảo, điều đó có nghĩa là một công việc đang 
chờ một tài nguyên khác và tài nguyên này cũng chờ công 
việc đó. Thuật đề xuất của bài báo áp dụng cho cân bằng tải, 
đánh giá kết quả bằng cách so sánh hiệu suất đám mây khi 
có và không có bộ cân bằng tải này. Đề xuất sử dụng công 
cụ CloudAnalyst để cài đặt. Các kết quả mô phỏng cho 
chúng ta thấy rõ về vấn đề quản lý và sử dụng tài nguyên 
dẫn đến thời gian phản hồi tối thiểu, thời gian thực thi và 
thông lượng tốt hơn. 

 

Hỉnh 1 Deadlock trên đám mây [5] 

Nguyễn Hà Huy Cường và cộng sự [6] đã cải thiện 
nghiên cứu của chính nhóm tác giả về deadlock và cách phát 
hiện nó nhằm phân bổ tốt hơn trong môi trường phân tán 
không đồng nhất, đặc biệt là môi trường cloud. Bài báo này 
chú ý nhiều hơn đến việc phân bổ tài nguyên với mức độ sử 
dụng cơ sở hạ tầng, thay vì nghiên cứu cách phân bổ tài 
nguyên vật lý  thì các tác giả nghiên cứu cách sử dụng tài 
nguyên ảo để đạt được hiệu quả sử dụng tốt hơn trong môi 
trường đám mây. Các tác giả đề xuất một thuật toán mới tập 
trung nhiều vào phân bổ tài nguyên hạ tầng, nó phân bổ 
động các máy ảo trong đám mây với mục tiêu chính là phát 
hiện deadlock. Bài báo này đề xuất một thuật toán trên các 
cụm đám mây, sử dụng đồ thị phân bổ tài nguyên (RAG) có 
ma trận đại diện cho sự tồn tại của deadlock. Ma trận này 
có độ phức tạp O(m × n) cho trường hợp xấu nhất, nhưng 
nhóm tác giả đã giảm kích thước bằng cách giảm hàng và 
cột, được ma trận mới có độ phức tạp O(min (m, n)) cho 
trường hợp xấu nhất. Các tác giả đã chứng minh và tính toán 
độ phức tạp của thuật toán đề xuất và họ đã thử nghiệm công 
trình trên CloudSim. Công trình này khá tốt và có hiệu quả 
trên hệ thống phân tán như đám mây.  

 

Hình 2 Ví dụ về trường hợp sự cố với hai nốt và một 

dịch vụ, cho thấy khả năng phân bổ tài nguyên. [6] 

Năm 2016, Spyros Reveliotis và cộng sự [7] đã đề cập 
đến việc tránh tắc nghẽn bằng cách sử dụng hệ thống phân 
bổ tài nguyên tuần tự (RAS). Họ muốn mở rộng RAS để 
giải quyết tình trạng thiếu tài nguyên tiềm ẩn, về khối lượng 
và khả năng kiểm soát của chúng. Bài ngiên cứu này thúc 
đẩy lý thuyết SC cho các hệ thống sự kiện chuyển mạch rời 
rạc (s-DES) để cung cấp một phương pháp xử lý có hệ thống 
mới cho phiên bản phức tạp hơn của vấn đề tránh deadlock 
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RAS. Theo mô hình mô hình s-DES, hoạt động được xem 
xét của RAS và chính sách SC cho phép tối đa tương ứng 
đều được phân tách thành một số chế độ hoạt động được 
xác định bởi các tập hợp tài nguyên bị lỗi đang chạy. Đặc 
biệt, trình giám sát mục tiêu phải được phân tách thành một 
tập hợp các “vị từ được bản địa hóa”, trong đó mỗi vị từ 
được liên kết với một trong các chế độ hoạt động. Phần quan 
trọng và đóng góp chính của bài báo này liên quan đến sự 
phát triển của các vị từ bản địa hóa, cho phép mô tả đặc tính 
chính và tính toán hiệu quả của trình giám sát được tìm 
kiếm. Với các vị từ có sẵn, một biểu diễn phân tán cho trình 
giám sát được tìm kiếm thích hợp cho việc triển khai thời 
gian thực. Cuối cùng, sẽ thu được kết quả thông qua sự điều 
chỉnh của thuật toán phân tán có liên quan được cung cấp 
bởi lý thuyết s-DES SC hiện tại.  

 

Hình 3 RAS được xem xét trong ví dụ được cung cấp. Tài 

nguyên R1 và R2 có thể gặp sự cố tạm thời, trong khi tài nguyên 

R3 được cho là không bao giờ bị lỗi. [7] 

Trong năm 2018, Emeka E. Ugwuanyi [8] đã đề xuất 
cung cấp tài nguyên bằng cách sử dụng kỹ thuật tránh 
deadlock trong môi trường giao dịch của ngân hàng. Bài 
viết này viết về điện toán truy cập biên đa (MEC), một thuật 
toán cung cấp tài nguyên tránh deadlock được đề xuất cho 
các thiết bị IoT công nghiệp để đảm bảo độ tin cậy cao hơn 
của các tương tác trên mạng. Ý  tưởng được đề xuất kết hợp 
thuật toán yêu cầu tài nguyên ngân hàng bằng cách sử dụng 
SDN để giảm chi phí liên lạc. Kết quả mô phỏng của bài 
viết đã chỉ ra rằng có thể ngăn chặn hệ thống deadlock bằng 
cách áp dụng thuật toán được đề xuất, cuối cùng sẽ dẫn đến 
việc tương tác mạng đáng tin cậy hơn giữa các trạm di động 
và nền tảng MEC. 

Bảng 1. Các chiến lược Deadlock [8]  

Các thuật toán 
phát hiện 

Thuật toán Lamport 

Thuật toán Chandy-Misra-Haas 

Thuật toán phát hiện Deadlock song 
song 

Phát hiện trong các hệ thống không 

đồng nhất 

Phát hiện deadlock không cấu trúc 

Các thuật toán 
ngăn chặn 

Các phương pháp cân bằng tải 

Thuật toán ngăn chặn deadlock trong 

môi trường lưới 

Các thuật toán 
phòng tránh 

Thuật toán ngân hàng 

Năm 2019, Nguyễn Hà Huy Cường và cộng sự [9] tiếp 
tục các công trình cải tiến của mình và công bố một mô hình 
mới về phân bổ tài nguyên nhằm tránh deadlock (ADRA). 
Với khái niệm kế thừa điện toán lưới, môi trường đám mây 
cần một chiến lược phân bổ tài nguyên tổng thể và tốt hơn. 
Bài viết này đã đưa ra một khái niệm mới về việc sử dụng 
Wait-For-Graph (WFG) để áp dụng cho việc tránh 
deadlock. Thuật toán mới này chủ yếu nhằm phân bổ nhiều 
tài nguyên cho các dịch vụ cạnh tranh chạy trong các máy 
ảo trên các nền tảng phân tán không đồng nhất và được thực 
hiện trong môi trường mô phỏng CloudSim. ADRA cũng 
được đánh giá bằng độ phức tạp, với độ phức tạp về thời 
gian là O(m*(n - 1)/2 + 2e), cải thiện của các bậc độ lớn gần 

đúng trong các trường hợp thực tế. Việc thực hiện thực 
nghiệm đề xuất này cho thấy rằng việc quản lý tài nguyên 
đã hoàn thành tốt công việc và đạt được kết quả tốt. 

Trong năm 2019, Sonam Sherpa và cộng sự [10] đã đề 
xuất một quan điểm khác về deadlock, quan điểm từ nhà 
phát triển và lập trình viên, những người đã xây dựng các 
thuật toán dẫn đến deadlock. Trong việc phát triển các thuật 
toán, các lỗi deadlock rất khó chẩn đoán và tái tạo lại, chi 
phí thời gian thực hiện cao. Các tác giả trình bày việc xác 
định các lỗi đồng thời bằng cách sử dụng dấu vết tiêu thụ 
tài nguyên. Điều này dựa trên quan sát các kiểu truy cập và 
tiêu thụ tài nguyên là những dấu hiệu quan trọng về hành vi 
thời gian thực hiện của phần mềm, đồng thời có thể được sử 
dụng như một cơ chế để hướng dẫn quy trình gỡ lỗi phần 
mềm. Sau đó, chứng minh rằng việc giám sát dấu vết tài 
nguyên trong thời gian thực hiện có thể giúp phát hiện lỗi 
phần mềm một cách hiệu quả. Cụ thể, đối với các chương 
trình MPI, một bộ phân loại SVM đơn giản có thể phát hiện 
các deadlock với độ chính xác cao chỉ bằng cách sử dụng 
các mẫu mức độ sử dụng CPU. Nhìn từ góc độ khác, chúng 
ta có thể hiểu thêm về deadlock, cách nó xảy ra cũng như 
cách chúng ta có thể sử dụng một số kỹ thuật máy học để 
phát hiện và tránh nó. 

 

Hình 4 Dấu vết tiêu thụ tài nguyên [10] 

Năm 2022, nghiên cứu của Yuandao Cai và cộng sự [11] 
giới thiệu "Peahen", một phương pháp mới phát hiện 
deadlock tĩnh nhằm nâng cao độ chính xác và khả năng mở 
rộng trong các hệ thống phần mềm. Peahen đạt được hiệu 
quả bằng cách sử dụng hai giai đoạn phân tích hợp tác: giai 
đoạn xây dựng biểu đồ khóa không nhạy cảm với ngữ cảnh 
mã hóa thông tin thu thập khóa cần thiết và ba tinh chỉnh 
chính xác nhưng lười biếng giúp tinh chỉnh dần chu kỳ 
deadlock cho các ngữ cảnh cần thiết. Các thử nghiệm cho 
thấy Peahen vượt trội so với các công cụ hiện đại về độ 
chính xác trong khi kiểm tra hiệu quả các hệ thống hàng 
triệu dòng với tỷ lệ dương tính giả thấp (false positive), xác 
định thành công deadlock đã được xác nhận trong nhiều hệ 
thống mã nguồn mở. 

Trong bài báo 2022 của Jinpeng Zhou và cộng sự [12] 
giải quyết thách thức phát hiện các deadlock liên quan đến 
các biến điều kiện trong các chương trình đa luồng, rất khó 
xác định bằng các công cụ hiện có chủ yếu tập trung vào 
khóa (lock). Công cụ được đề xuất, UnHang, mở rộng sự 
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phụ thuộc khóa cổ điển sang sự phụ thuộc tổng quát, cho 
phép nó mô hình hóa các deadlock giao tiếp dưới dạng các 
chu kỳ giữ và chờ. Kết quả thử nghiệm trên các ứng dụng 
chứng minh rằng UnHang tìm thấy thành công các deadlock 
đã biết trước, và phát hiện ra những deadlock mới chỉ với 
khoảng 3% chi phí hoạt động và 8% chi phí bộ nhớ, khiến 
nó trở thành một công cụ thiết thực và hiệu quả cho các môi 
trường triển khai. 

Sau vài đánh giá ngắn gọn ở trên, chúng ta có thể hiểu 
thêm về deadlock và tình hình nghiên cứu deadlock trên môi 
trường đám mây. Từ các điểm mới mà chưa được nghiên 
cứu, là nguồn cảm hứng trong nghiên cứu của bài báo này, 
nhóm nghiên cứu xin đề xuất một phương pháp có thể dự 
báo deadlock xảy ra trên máy ảo và mức độ sử dụng các tài 
nguyên của máy ảo. Với dự báo này, chúng tôi tích hợp vào 
cân bằng tải, phân bổ các request đến đúng máy ảo có hiệu 
suất tốt hơn để xử lý. Phương pháp của bài báo hoàn toàn 
thực hiện trên môi trường viết code và chạy tự động, không 
có sự tham gia của chuyên gia phân tích. 

III. CƠ SỞ LÝ THUYẾT 

Trong phần này, bài viết sẽ đề cập đến các vấn đề nền tảng 

lý thuyết cần thiết cho đề xuất của chúng tôi. Đầu tiên, giới 

thiệu một số vấn đề nền tảng về điện toán đám mây và cân 

bằng tải trên đám mây. Sau đó là một số vấn đề cơ bản về 

deadlock và deadlock trên đám mây. Cuối cùng, phần này 

sẽ giới thiệu một số kỹ thuật máy học tiềm năng có thể áp 

dụng được trong bộ cân bằng tải, phương pháp tiếp cận của 

nhóm nghiên cứu. 

A. Điện toán đám mây 

Theo [13] [14], điện toán đám mây hay còn được gọi là 
máy chủ ảo trả tiền cho mỗi lần sử dụng, là một mô hình 
điện toán sử dụng các công nghệ máy tính và phát triển dựa 
trên môi trường Internet. Cụ thể hơn, trong mô hình điện 
toán đám mây, tất cả tài nguyên, thông tin và phần mềm 
được chia sẻ và cung cấp cho máy tính, thiết bị và người 
dùng dưới dạng dịch vụ trên nền tảng cơ sở hạ tầng qua 
mạng công cộng (thường là Internet).  

 

Hình 5 Mô hình điện toán đám mây (Nguồn: 

https://informationq.com/) 

Thuật ngữ Điện toán đám mây xuất hiện để khái quát 
các hướng phát triển của cơ sở hạ tầng thông tin đã và đang 
diễn ra. Thuật ngữ này có thể được hiểu một cách dễ dàng: 
các tài nguyên khổng lồ như cơ sở hạ tầng, nền tảng, phần 
mềm làm dịch vụ và các dịch vụ này sẽ có thể là các máy 
chủ ảo (các đám mây) trên Internet thay vì sử dụng các máy 

tính cục bộ như gia đình hoặc văn phòng, mục đích để mọi 
người kết nối và sử dụng bất cứ khi nào họ cần. 

B. Cân bằng tải trên điện toán đám mây 

Cân bằng tải [15] [16] [17] là một phương pháp luận 
quan trọng trong điện toán đám mây, giúp máy chủ hoạt 
động hiệu quả hơn bằng cách phân phối tài nguyên hiệu quả, 
giảm hoặc tránh tình trạng deadlock. Bộ cân bằng tải có 
nhiều chức năng tốt nhất nhưng hầu hết lại là các chức năng 
cơ bản, bao gồm Chặn lưu lượng mạng tới một trang web 
(hoặc một giao diện người dùng khác) - điều này nhằm đảm 
bảo rằng không phải tất cả các request đều được xử lý bởi 
một hoặc nhiều máy chủ cố định. Nó chỉ định tải cho các 
máy chủ tương ứng cho quá trình xử lý, xử lý và trả về kết 
quả. Cân bằng tải cũng có thể cung cấp khả năng dự phòng 
bằng cách sử dụng nhiều hơn một kịch bản dự phòng. 

 

Hình 6 Ví dụ về bộ cân bằng tải trên đám mây [18] 

Cân bằng tải trên môi trường đám mây [18] [19] cung 
cấp giải pháp cho các vấn đề thiết lập và sử dụng tài nguyên 
khác nhau trong môi trường điện toán đám mây. Cân bằng 
tải phải đảm bảo đồng thời hai nhiệm vụ chính. Một là cung 
cấp tài nguyên hoặc phân bổ tài nguyên để tối ưu hóa tài 
nguyên sử dụng, tối đa hóa thông lượng, giảm thiểu thời 
gian phản hồi và để tránh quá tải. Hai là lập lịch công việc 
tương ứng các request trong môi trường phân tán. Điện toán 
đám mây có 2 dạng cân bằng tải được sử dụng phổ biến hiện 
nay, đó là  cân bằng tải tĩnh và cân bằng tải động. 

Môi trường điện toán đám mây [18] dựa trên các nhà 
phát triển và cách xác định cấu hình đám mây theo yêu cầu 
của nhà cung cấp đám mây. Cân bằng tải đám mây bị ảnh 
hưởng bởi 3 yếu tố chính [20] [21]: môi trường muốn cân 
bằng tải, bản chất của tải trọng và các công cụ cân bằng tải 
có sẵn. 

C. Deadlock trên môi trường đám mây 

Theo [22], trong bối cảnh điện toán, “deadlock” có thể 
được coi là một điều kiện khi hai hoặc nhiều tiến trình đang 
chờ một tài nguyên do một tiến trình khác nắm giữ hoặc khi 
nhiều hơn hai tiến trình đang chờ tài nguyên trong một vòng 
lặp. Nói chung, chỉ một tiến trình giữ tài nguyên mới có thể 
giải phóng tài nguyên. Thông thường, một tiến trình sẽ 
không giải phóng tài nguyên cho đến khi quá trình xử lý 
hoàn tất. 

Về mặt lý thuyết [23], deadlock có thể được xử lý bằng 
3 cách phổ biến. Cách đầu tiên, chúng ta ngăn chặn hoặc 
phòng tránh deadlock, sau đó chúng ta có thể đảm bảo rằng 
hệ thống sẽ không bao giờ gặp deadlock. Cách thứ hai, 
chúng ta chấp nhận sự xuất hiện của deadlock, sau đó chúng 
ta phát hiện ra nó và khôi phục lại về trạng thái ban đầu. 
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Giải pháp cuối cùng, chúng ta tuyệt đối bỏ qua, coi như 
deadlock sẽ không bao giờ đến. 

Để hiểu thêm về deadlock, chúng ta nên hiểu trạng thái 
của hệ thống, chúng ta có trạng thái an toàn và trạng thái 
không an toàn. Trạng thái an toàn [23] là nếu hệ thống có 
thể phân bổ tài nguyên cho từng tiến trình theo một số trình 
tự mà vẫn tránh được deadlock. Điều này có nghĩa là một 
hệ thống chỉ ở trạng thái an toàn nếu tồn tại một chuỗi an 
toàn. Chuỗi các quá trình <P1, P2, …, Pn> là một chuỗi an 
toàn cho trạng thái phát hiện hiện tại nếu đối với mỗi chuỗi 
Pi, các tài nguyên được yêu cầu bởi Pi vẫn có thể được thỏa 
mãn bởi các tài nguyên hiện có cộng với các tài nguyên do 
tất cả Pj nắm giữ, trong khi j<i. Trong tình huống này, nếu 
tài nguyên mà Pi cần không có sẵn ngay lập tức, thì Pi có 
thể đợi cho đến khi tất cả các Pj  kết thúc. Khi chúng hoàn 
thành, Pi có thể lấy tất cả các tài nguyên cần thiết, hoàn 
thành nhiệm vụ được chỉ định, trả lại các tài nguyên đã được 
phân bổ và kết thúc. Khi Pi kết thúc, Pi+1 có thể nhận được 
các tài nguyên cần thiết, v.v. Nếu không có trình tự nào như 
vậy tồn tại, thì trạng thái hệ thống được cho là không an 
toàn. 

Trạng thái an toàn không hẳn là trạng thái deadlock. 
Nhưng trạng thái deadlock là một trạng thái không an toàn. 
Tuy nhiên, không phải tất cả các trạng thái không an toàn 
đều là trạng thái dẫn đến bế tắc. Chúng ta nên lưu ý rằng 
trạng thái không an toàn có thể dẫn đến deadlock. Nếu trạng 
thái là an toàn, hệ thống có thể tránh được trạng thái không 
an toàn (và chắc chắn là tránh được deadlock). 

 

Hình 7 Không gian trạng thái an toàn, không an toàn và 

deadlock [23] 

Deadlock là một vấn đề của máy tính và cũng là một vấn 
đề của hệ thống [22] [23]. Tiếp đó, deadlock trên điện toán 
đám mây cũng chính là deadlock trong hệ thống hoặc 
deadlock trong hệ thống phân tán hoặc deadlock trên điện 
toán lưới. Deadlock là một trạng thái xảy ra đồng thời và 
theo chương trình khi một tập hợp các tiến trình đi vào điều 
kiện chờ vô hạn. Với sự phát triển của học máy và phân tích 
dữ liệu, chúng ta có thể áp dụng loại kỹ thuật này để dự báo 
deadlock xảy ra trong môi trường đám mây và dự báo này 
có thể giúp chúng ta phân bổ tài nguyên trên đám mây, đặc 
biệt là các máy ảo của đám mây. 

D. Học máy và mô hình hồi quy tuyến tính 

Kỹ thuật học máy (ML) tạo ra mối quan hệ giữa các dữ 
liệu với nhau. Mối quan hệ này có được từ một quá trình 
học tập sau khi quan sát tập dữ liệu mà chúng ta biết đầu 
vào và đầu ra là gì. Với ML, tập dữ liệu bao gồm tập dữ liệu 
đào tạo và tập dữ liệu thử nghiệm. Tập dữ liệu đào tạo có 
thể là đầu vào để xây dựng mô hình hoặc mối quan hệ. Còn 
tập dữ liệu thử nghiệm có thể được sử dụng cho mục đích 
đánh giá kiểm tra chất lượng của mô hình. ML thường sử 
dụng dữ liệu lịch sử về các lần thực hiện trong quá khứ và 
xử lý các nhiệm vụ của yêu cầu như dữ liệu đào tạo. Các 

thông số tác vụ xử lý bao gồm mức độ sử dụng tài nguyên 
của đám mây, cụ thể là các máy ảo trên đám mây. Đầu ra 
cần tìm hiểu cho vấn đề nghiên cứu của bài viết này là mức 
độ sử dụng tài nguyên của các máy ảo, dẫn đến trạng thái 
không an toàn để dự báo sự xuất hiện của deadlock. 

Dự báo mức sử dụng tài nguyên của request là một cách 
tiếp cận mới trong điện toán đám mây, nó có thể hiếm khi 
được tìm thấy bởi các công trình trước đây trong lĩnh vực 
hệ thống phân tán và học máy (ML). Với ML, chúng ta có 
thể có nhiều phương pháp và kỹ thuật khác nhau để dự báo 
mức độ sử dụng tài nguyên, nhưng những cách này có thể 
có độ chính xác khác nhau [24], [25]. Do tính chất đặc thù 
của tập dữ liệu, một thuật toán ML cụ thể có thể tốt hơn các 
thuật toán khác và ngược lại. Trong ML, có một số phương 
pháp phổ biến mà chúng ta có thể áp dụng để dự báo mức 
độ sử dụng tài nguyên, đó là Hồi quy tuyến tính [26], Cây 
hồi quy [27], Đóng gói bằng cách sử dụng cây hồi quy [28] 
và Mạng thần kinh nhân tạo [29]. Trong bài nghiên cứu này, 
sau khi đánh giá ngắn gọn các phương pháp ML phổ biến, 
với mục đích đáp ứng thời gian thực hiện theo thời gian 
thực, chúng tôi muốn áp dụng kỹ thuật Hồi quy tuyến tính 
cho dữ liệu lịch sử của quá trình xử lý request của máy ảo. 
Từ đó, đưa ra dự báo về mức độ sử dụng tài nguyên cho yêu 
cầu tiếp theo. 

Hồi quy tuyến tính giả định sự phụ thuộc tuyến tính giữa 
đầu vào và đầu ra — trong trường hợp của chúng tôi là mức 
độ sử dụng tài nguyên với các biến được xem xét (đầu vào 
của tham số yêu cầu, VM với thời gian thực hiện). Hồi quy 
tuyến tính mô hình hóa đầu ra bằng cách sử dụng công thức 
𝑦 = 𝑎⃗. 𝑥⃗ + 𝑏, trong đó y là đầu ra mong muốn và 𝑥⃗  là 
vector của các biến độc lập (tức là đầu vào). Hồi quy tuyến 
tính xác định các giá trị của 𝑎⃗ và b giúp giảm thiểu sai số 
trên một tập dữ liệu quan sát được. Phương pháp này là hợp 
lý để dự đoán các tác vụ xử lý, trong đó mức độ sử dụng tài 
nguyên liên quan tuyến tính đến các biến được xem xét [26]. 
Trong các tình huống không tồn tại sự tuyến tính giữa đầu 
vào và đầu ra, độ chính xác của phương pháp có thể không 
đạt yêu cầu. 

Để đánh giá độ chính xác của Hồi quy tuyến tính, chúng 
ta có thể sử dụng rất nhiều thông số. Các thông số về sai số 
bao gồm: sai số tuyệt đối trung bình (MAE), sai số thiên vị 
trung bình (MBE), sai số tuyệt đối tương đối (RAE), sai số 
tỷ lệ phần trăm tuyệt đối trung bình (MAPE), sai số bình 
phương trung bình (MSE), sai số bình phương gốc (RMSE), 
sai số bình phương tương đối ( RSE), sai số bình phương 
gốc trung bình chuẩn hóa (NRMSE), sai số bình phương 
trung bình gốc tương đối (RRMSE). Trong bài báo này, 
chúng tôi sử dụng thông số RAE để đo độ chính xác của mô 
hình hồi quy tuyến tính. RAE càng nhỏ thì độ chính xác của 
dự đoán càng cao. 

Gọi 𝑦𝑖  là giá trị sử dụng tài nguyên thực tế trong máy ảo 
chạy trên đám mây. Gọi 𝑦𝑖̂ là giá trị dự đoán tương ứng của 
việc sử dụng tài nguyên. Để xác nhận tính chính xác của 
phương pháp tiếp cận của chúng tôi, sai số tuyệt đối tương 
đối (RAE) [30] được sử dụng làm thước đo để đánh giá. 
RAE được tính đơn giản bằng cách lấy tổng sai số tuyệt đối 
và chia cho hiệu số tuyệt đối giữa giá trị trung bình và giá 
trị thực tế. 

𝑅𝐴𝐸 =
∑ |𝑦𝑖 − 𝑦𝑖̂|
𝑛
𝑖=1

∑ |𝑦𝑖 − 𝑦̅|𝑛
𝑖=1

 

𝑦̅ =
1

𝑛
∑𝑦𝑖

𝑛

𝑖=1
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Trong đó, n là số lượng các dự đoán được tính toán. 

   𝑦̅ là giá trị trung bình của n giá trị thực. 

Giá trị của RAE có thể nằm trong khoảng từ 0 đến 1. 
Một mô hình tốt sẽ có các giá trị gần bằng 0, với 0 là giá trị 
tốt nhất. Lỗi này cho thấy phần dư trung bình liên quan như 
thế nào đến độ lệch trung bình của hàm mục tiêu so với giá 
trị trung bình của nó. 

IV. THUẬT TOÁN ĐỀ XUẤT 

A. Giới thiệu 

Với ý tưởng về trạng thái an toàn để đảm bảo khả năng 
đáp ứng tốt trên môi trường đám mây, bài viết đề xuất và áp 
dụng các thuật toán về dự báo và xác suất của deadlock để 
phòng tránh deadlock, cung cấp dịch vụ tốt hơn cho người 
dùng. Trong cách tiếp cận này, chúng tôi tập trung vào đám 
mây ảo hóa bằng cách sử dụng máy ảo và nhóm máy ảo 
thông qua máy chủ vật lý và trung tâm dữ liệu. Điều đó là 
hợp lý để tập trung vào deadlock trong máy ảo do tất cả các 
request đều được lưu lại và xử lý bởi các máy ảo này. 

B. Mô hình nghiên cứu 

Không thể áp dụng thuật toán phân bổ tài nguyên cho 
một hệ thống phân bổ tài nguyên có nhiều đặc trưng cho 
mỗi loại. Thuật toán tránh deadlock mà chúng tôi mô tả dưới 
đây có thể được áp dụng trong việc cân bằng tải trong môi 
trường đám mây. Thuật toán này với mục tiêu dự báo 
deadlock và khả năng xảy ra deadlock, từ việc phát hiện khu 
vực đang bận và đang hoạt động, sau đó phân bổ request 
cho các tài nguyên khác có khả năng phục vụ nhiều hơn. 
Thuật toán đề xuất được đặt tên là PDOA, viết tắt của Thuật 
toán Dự báo Deadlock xảy ra. Trong thuật toán này, có thể 
sử dụng các ứng dụng của kỹ thuật dự báo hồi quy tuyến 
tính, dự báo trạng thái không an toàn của các máy ảo dẫn 
đến khả năng xảy ra deadlock. Từ đó, thuật toán sẽ biết cách 
phân bổ yêu cầu cho các tài nguyên có sẵn để tránh 
deadlock. 

Chúng tôi tiến hành PDOA trong mô hình nghiên cứu 
Đám mây giả định, dựa trên các thuộc tính của deadlock, 
deadlock xảy ra dưới các điều kiện sau: 

• Khi các tác vụ / yêu cầu có thời gian xử lý quá lâu, 
có thể hết thời gian chờ và bị ngắt kết nối. 

• Hoặc các tài nguyên đám mây va chạm nhau. Nói 
cách khác, có nhiều yêu cầu / tác vụ truy cập cùng 
một lúc, tạo ra một vòng lặp vô tận và dẫn đến sự 
cố. Các tài nguyên phổ biến dễ bị deadlock là Bộ 
nhớ (RAM), CPU và ổ cứng (Storage).  

 

Hình 8 Mô hình nghiên cứu PDOA trên đám mây 

C. Thuật toán đề xuất PDOA 

Khi một request mới (đôi khi được gọi là cloudlet) được 
đưa vào đám mây, request đó có các thông số như kích 
thước request, số tệp, kích thước tệp, kiểu trả về, v.v. Tương 
ứng với các thuộc tính của request, chúng ta cần một lượng 
tài nguyên tương ứng để xử lý và phục vụ cho request này. 
Lượng tài nguyên này có thể không vượt quá tổng số tài 
nguyên của các hệ thống đám mây, và ở đây chúng là tài 
nguyên của các máy ảo. Khi các request của người dùng cần 
lượng tài nguyên nhất định, hệ thống phải xác định xem việc 
phân bổ các tài nguyên này có giữ cho hệ thống ở trạng thái 
an toàn hay không. Nếu trạng thái hệ thống là an toàn, tài 
nguyên sẽ được cấp phát. Nếu không, trong trạng thái không 
an toàn, tiến trình của request đang xử lý phải chờ cho đến 
khi một số tiến trình khác giải phóng đủ tài nguyên. Hoặc, 
hệ thống phải cấp phát tiến trình này cho tài nguyên của một 
máy ảo khác đủ lớn. 

Để duy trì trạng thái an toàn và tránh deadlock, bài báo 
này tiếp cận bằng cách dự báo và tính toán khả năng xảy ra 
deadlock thông qua thông số của trạng thái không an toàn. 
Trạng thái không an toàn có thể là trạng thái mà một trong 
những tài nguyên chủ đạo đang cạn kiệt và có thể không sử 
dụng được. Dựa trên dữ liệu lịch sử đã xử lý trong quá khứ, 
chúng tôi sử dụng Hồi quy tuyến tính để xây dựng mô hình 
dự báo cho việc dự báo này. Tập dữ liệu bao gồm các thuộc 
tính Request (đầu vào) và mức sử dụng tài nguyên (đầu ra). 
Request đã chọn có các đầu vào là độ dài request (kích 
thước), kích thước đầu ra request, kích thước tệp và yêu cầu 
PES (số bộ xử lý cần thiết để xử lý). Các kết quả đầu ra 
được quan sát là mức sử dụng BỘ NHỚ (RAM), CPU & Ổ 
CỨNG, ở dạng phần trăm. Với kết quả đầu ra được tính toán 
và dự báo, request sẽ được phân bổ cho các máy ảo với VM 
có mức sử dụng tài nguyên phù hợp. Điều kiện phải được 
thỏa mãn là tổng mức sử dụng tài nguyên của mỗi máy ảo 
phải nhỏ hơn ngưỡng cho phép tương ứng. Nếu thỏa mãn 3 
điều kiện: mức sử dụng Bộ nhớ, mức sử dụng CPU và mức 
sử dụng ổ cứng, VM sẽ được chọn để phân bổ yêu cầu.  
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Hình 9 Sơ đồ hoạt động của thuật toán đề xuất (PDOA) 

Như hình 11, chúng tôi đề xuất PDOA với 03 chức năng 
chính: chức năng dự báo mức độ sử dụng tài nguyên bằng 
Hồi quy tuyến tính trên tập dữ liệu lịch sử, chức năng lựa 
chọn VM với trạng thái mức độ sử dụng tài nguyên tối thiểu 
và chức năng phân bổ. 

Mã giả của PDOA (Thuật toán dự đoán deadlock xảy ra) 

Đầu vào: Request  

Đầu ra: Phân bổ Request vào VM tương ứng 

1. For each Request in CloudRequests 

2.     isLocated = false; 

3.     PredictedUsage = {RAM, CPU, STORAGE}predicted =  

 Predict(Request);   
  Chức năng 1: Dự báo sử dụng hồi quy trên tập 

dữ liệu lịch sử 
4.     VM = FindVM(VMList); 

  Chức năng 2: Chọn máy ảo có mức độ sử dụng 
tài nguyên phù hợp 

5.     If isSatisfied(PredictedUsage, VM) 

6.              AllocateRequestToVM(VM, Request);  
  Chức năng 3: Cấp phát Request cho VM 

7.              isLocated = true; 

8.     End If 

9.     If(!isLocated) 

10.         VM = VMList.getSelectedVM();  

11.         AllocateRequestToVM(VM, Request); 

12.     End If 

13. End For 

Độ phức tạp thời gian trong trường hợp xấu nhất của 
PDOA được đề xuất sẽ bị chi phối bởi độ phức tạp của thuật 
toán hồi quy (Chức năng 1) nếu nó có độ phức tạp cao hơn 
so với các hàm khác. Như vậy, độ phức tạp của PDOA được 
đề xuất có thể được biểu diễn khái quát là O(m * (f(n) + n)), 
trong đó 'm' là số lượng yêu cầu, 'n' là số lượng máy ảo và 
'f (n)' là độ phức tạp của thuật toán hồi quy. Biết rằng độ 
phức tạp thực tế có thể khác nhau tùy thuộc vào các chi tiết 
cụ thể của thuật toán hồi quy và cấu trúc dữ liệu được sử 
dụng. 

Thuật toán PDOA được đề xuất có thể được mô tả chi tiết 
hơn với các bước như sau: 

Bước 1: Thuật toán dự đoán deadlock xảy ra (PDOA) 
sẽ thực hiện cân bằng tải bằng cách duy trì và cập nhật liên 
tục thông tin về trạng thái mức độ sử dụng tài nguyên của 
tất cả các VM tại bất kỳ thời điểm nào. 

• Bộ cân bằng tải (LB) chứa thông tin về các máy ảo 
(VM) và Mức độ sử dụng của mỗi máy ảo. Mức 
độ sử dụng máy ảo được tính riêng cho BỘ NHỚ 

(RAM), CPU & Ổ CỨNG (bộ lưu trữ), tất cả đều 
được tính trên phần trăm sử dụng. 

   Usage = {RAM, CPU, STORAGE} 

• Lúc đầu, tất cả các máy ảo (VM) được chú ý trong 
bảng “VMUsageList” với tất cả các số liệu Sử 
dụng bằng 0 “VMUsageList” với tất cả các số liệu 
Mức độ sử dụng bằng 0. 

 Usage = {0, 0, 0} 

Bước 2: Bộ cân bằng tải nhận được một Request mới và 
cần xử lý tác vụ tương ứng. Tại đây, có thể dự đoán tài 
nguyên tương ứng sẽ được sử dụng cho request hiện tại. 
Thuật toán sử dụng Mô hình hồi quy tuyến tính được xây 
dựng dựa trên dữ liệu của các request trước đó (nếu khởi 
tạo, chúng tôi sử dụng tập dữ liệu gốc được chọn từ cân 
bằng tải round-robin trong đám mây) để dự đoán mức sử 
dụng tài nguyên tương ứng. 

PredictedUsage =  {RAM, CPU, 
STORAGE}predicted  

 = Predict(Request)  

Bước 3: Bộ điều khiển lệnh trung tâm (CCC) truy vấn 
bộ cân bằng tải PDOA để phân bổ tiếp theo. Bằng cách biết 
mức sử dụng tài nguyên tương ứng cho yêu cầu hiện tại, nó 
sẽ được cấp phát cho VM nếu 3 điều kiện sau được đáp ứng 
đồng thời: 

• RAM: PredRAM_UsageRequest + RAMUsageVM  
< ThresholdRAM   

• CPU: PredCPU_UsageRequest + CPUUsageVM  
< ThresholdCPU  

• STORAGE: PredSTOR_UsageRequest + 
STORUsageVM < ThresholdSTOR  

Ngưỡng RAM được đề xuất từ 90% đến 95% tổng mức 
sử dụng RAM trong VM. Con số cụ thể sẽ được chọn bởi 
sức mạnh và cấu hình của VM cùng trung tâm dữ liệu của 
nó. Đối với ngưỡng CPU, nó cao hơn một chút so với 
ngưỡng RAM. Chúng tôi sử dụng phạm vi từ 97% đến 98% 
cho ngưỡng CPU. Ngưỡng cuối cùng, ngưỡng LƯU TRỮ 
sẽ từ 96% đến 99%. Nếu vi phạm một trong 03 điều kiện, 
LB sẽ từ chối VM này và cần tìm VM khác để cấp phát. 

Bước 4: Bộ cân bằng tải PDOA sẽ phát hiện và gửi ID 
máy ảo (VM) từ trên xuống dưới trong bảng máy ảo đang 
sử dụng. Sau đó, tìm ra máy ảo có Mức sử dụng nhỏ nhất 
và đủ điều kiện để trả lại ID máy ảo cho Bộ điều khiển lệnh 
trung tâm (CCC): 

• Bộ điều khiển lệnh trung tâm (CCC) sẽ gửi yêu cầu 
đến máy ảo (VM) được xác định bởi ID đó để xử 
lý và thông báo cho bộ cân bằng tải PDOA về việc 
phân bổ đó. Bộ cân bằng tải PDOA sẽ cập nhật ID 
máy ảo (VM) mới được gửi và chờ yêu cầu mới từ 
Bộ điều khiển lệnh trung tâm (CCC). 

• Trong trường hợp, nếu bảng trống (chưa có máy 
ảo nào được khởi tạo). Bộ cân bằng tải PDOA sẽ 
trả về -1 cho Bộ điều khiển lệnh trung tâm (CCC). 

• Bộ điều khiển lệnh trung tâm (CCC) xếp hàng yêu 
cầu cho lần cấp phát tiếp theo. 

Bước 5: Trên máy ảo (VM), sau khi yêu cầu đã được xử 
lý, bộ điều khiển trung tâm (CCC) nhận được phản hồi. Nó 
sẽ thông báo cho bộ cân bằng tải PDOA và bộ cân bằng tải 
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sẽ cập nhật lại bảng "vmUsageList" cũng như danh sách 
mức độ sử dụng của các máy ảo. 

Bước 6: Nếu có nhiều request, bộ điều khiển trung tâm 
lặp lại Bước 3 và quá trình này sẽ được lặp lại cho đến khi 
tất cả các request được xử lý ổn thoả. 

V. KẾT QUẢ VÀ BÀN LUẬN 

Trong bài báo này, chúng tôi mô phỏng môi trường đám 
mây bằng cách sử dụng thư viện CloudSim [30] được phát 
triển bằng ngôn ngữ lập trình JAVA. Đồng thời, chúng tôi 
tích hợp thư viện Weka [31] sử dụng JAVA trong môi 
trường mô phỏng này để sử dụng chức năng 
LinearRegression đã được xây dựng. 

A. Môi trường mô phỏng 

Môi trường đám mây bao gồm 1 Trung tâm dữ liệu với 
5 máy chủ chạy 5 máy ảo và chúng tôi tạo các yêu cầu ngẫu 
nhiên với các yêu cầu khác nhau để thực nghiệm thuật toán 
đề xuất PDOA.  

Bảng 2. Cấu hình môi trường đám mây 

Cấu hình trung tâm dữ liệu Máy chủ và máy ảo 

- Số lượng máy chủ trong trung 

tâm dữ liệu: 5 
- kiến trúc: x86 

- Hệ điều hành:  Linux  

- VMM: Xen  
- Múi giờ: +7 GMT 

- Chi phí: 3.0 

- Chi phí mỗi bộ nhớ: 0.05 
- Chi phí mỗi bộ lưu trữ: 0.1 

- Chi phí mỗi băng thông: 0.1 

Mỗi máy chủ trong Trung 

tâm dữ liệu có cấu hình như 
sau: 

- CPU có 4 lõi, mỗi lõi là 

1000 mips 
- RAM: 16384 (MB) 

- Bộ lưu trữ: 1000000 MB 

- Băng thông: 10000 MBps 
 

Mỗi máy ảo có cấu hình như 
sau: 

- Kích thước: 10000 MB 

- RAM: 512MB 
- Mips: 250 

- Băng thông: 1000 Mbps 

- Pes số 1 
- VMM: Xen 

Bảng 3. Biến thiên của các request 

Chiều dài 

(Kb) 

Kích thước 

tập tin (Kb) 

Kích thước 

đầu ra (Kb) 

PEs 

3000 ~ 1700 5000 ~ 45000 450 ~ 750 1 

Trong mã nguồn mở CloudSim, thuật toán đề xuất được 
xây dựng bằng cách tạo lớp PDOASchedulingAlgorithm, 
lớp này kế thừa từ đối tượng BaseSchedulingAlgorithm, cập 
nhật một số phương thức và thuộc tính liên quan đến 
getVMUsage để tính toán mức sử dụng máy ảo và điều 
chỉnh các hàm tích hợp cho phù hợp với thuật toán được đề 
xuất. Hàm predictRequestUsage dùng để dự báo mức độ sử 
dụng tài nguyên của yêu cầu. Ngoài ra, hàm 
getMostSuitableVM được sử dụng để có được một máy ảo 
đáp ứng 3 điều kiện ngưỡng để phân bổ yêu cầu: 

@Override 

public void run() 

public CondorVM getMostSuitableVM (double 

usagePercentage) 

public double getVMUsage (CondorVM vm, int type) 
 public double predictRequestUsage (Cloudlet req, int type) 

 

Tiêu chí đánh giá: 

Thử nghiệm mô phỏng đám mây với các thông số trên 
và chạy thuật toán cân bằng tải có sẵn của CloudSim: Round 
Robin, MaxMin, MinMin và FCFS. Cài đặt cho chúng với 
cùng đầu vào và so sánh các đầu ra. Sử dụng các thông số 

về Thời gian phản hồi (trung bình, tối đa và tối thiểu), tổng 
thời gian xử lý (Makespan) để đánh giá hiệu năng của các 
thuật toán. Việc sử dụng các thuật toán Round Robin, 
MaxMin, MinMin và FCFS (đến trước phục vụ trước), để 
so sánh là rất quan trọng để đánh giá hiệu quả và hiệu suất 
của Thuật toán PDOA trong điện toán đám mây. Mỗi thuật 
toán này đại diện cho các chiến lược cân bằng tải khác nhau 
và bằng cách so sánh, chúng ta có thể hiểu rõ hơn về hiệu 
suất của PDOA trong các tình huống khác nhau. 

Ngoài 4 thuật toán được chọn để so sánh với PDOA, còn 
có rất nhiều thuật toán cân bằng tải khác được sử dụng trong 
điện toán đám mây, chẳng hạn như Weighted Round Robin, 
Genetic Algorithm, Ant Colony Optimization, v.v. Chú ta 
có thể sử dụng một nhóm thuật toán đa dạng để so sánh giúp 
đảm bảo đánh giá toàn diện hơn về hiệu suất của PDOA. 
Việc so sánh PDOA với các thuật toán khác nhau này sẽ 
giúp xác định điểm mạnh và điểm yếu của PDOA, thể hiện 
khả năng tối ưu hóa thời gian phản hồi, thời gian xử lý và 
sử dụng tài nguyên, đồng thời làm nổi bật hiệu quả chi phí 
tiềm năng và độ chính xác của mô hình hồi quy tuyến tính 
được sử dụng để dự đoán. Bằng cách xem xét các yếu tố 
này, các nhà cung cấp dịch vụ đám mây có thể đưa ra quyết 
định sáng suốt về việc áp dụng PDOA hoặc cải tiến nó. 

Thời gian phản hồi được dự báo của các máy ảo cũng 
như thời gian phản hồi dự báo của đám mây với sai số càng 
nhỏ, hiệu quả của thuật toán càng được đánh giá càng tốt. 
Ngoài ra, chi phí thấp hơn nên kỹ thuật cũng tốt hơn. Chúng 
tôi cũng sử dụng RAE (Sai số tuyệt đối tương đối) để quan 
sát và đánh giá độ chính xác của Mô hình hồi quy tuyến 
tính. 

B. Kết quả mô phỏng và thực nghiệm 

Chúng tôi tiến hành thử nghiệm mô phỏng với 03 trường 
hợp đầu vào khác nhau, số lượng yêu cầu là 24, 100 và 997. 
Dữ liệu để tạo yêu cầu chúng tôi sử dụng Epigenomics [32] 
được đề xuất bởi 
https://github.com/WorkflowSim/WorkflowSim-1.0. 

Trường hợp 1 (Epigenomics_24): Thử nghiệm với 24 
yêu cầu có sẵn, kết quả nằm trong Bảng 5 và Hình 12. 

Trong trường hợp 1, chúng ta có thể thấy rằng thuật toán 
PDOA có vẻ tốt hơn một chút, có thời gian xử lý trung bình 
thấp nhất, nhưng do số lượng yêu cầu nhỏ nên sự khác biệt 
giữa các thuật toán là không đáng kể. Thuật toán FCFS là 
thuật toán tự nhiên nên thời gian xử lý luôn ở mức cao nhất. 

Bảng 4. So sánh thời gian phản hồi của các thuật toán trong trường hợp 

1 

Trường hợp 1 
Tổng thời gian phản hồi (Response time) 

Thời gian trung 

bình (ms) 

Thời gian tối 

thiểu (ms) 

Thời gian tối đa 

(ms) 

FCFS 1993.833 0.18 20363.49 

MaxMin 1632.78 0.11 12825.62 

Round Robin 1474.61 0.10 9487.84 

MinMin 930.43 0.10 6027.47 

PDOA 915.34 0.11 4582.72 
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Hình 10 So sánh tổng thời gian phản hồi của các thuật toán 

trong trường hợp 1 

Trường hợp 2 (Epigenomics_100): Thử nghiệm với 
100 yêu cầu có sẵn, kết quả nằm trong Bảng 6 và Hình 13. 

Trong trường hợp 2, chúng ta có thể thấy rằng thuật toán 
PDOA vượt trội hơn về thời gian xử lý trung bình, nhưng 
MaxMin lại có thời gian xử lý tối đa thấp nhất. Tuy nhiên, 
do số lượng yêu cầu ít nên sự khác biệt giữa các thuật toán 
là không đáng kể. Thuật toán FCFS là thuật toán tự nhiên 
nên thời gian xử lý luôn ở mức cao nhất. 

Bảng 5. So sánh thời gian phản hồi của các thuật toán trong 

trường hợp 2 

Trường hợp 2 
Tổng thời gian phản hồi (Response time) 

Thời gian 

trung bình (ms) 

Thời gian tối 

thiểu (ms) 

Thời gian tối đa 

(ms) 

FCFS 6,352.1466 0.11 139,362.03 

MaxMin 7,312.98 0.10 76,327.82 

Round Robin 9,766.91 0.25 99,698.84 

MinMin 10,158.29 0.11 407,527.17 

PDOA 6,659.82 0.12 76,659.82 

 

Hình 11 Biểu đồ so sánh tổng thời gian phản hồi của các thuật 

toán trong trường hợp 2 

Trường hợp 3 (Epigenomics_997): Thử nghiệm với 
997 dữ liệu yêu cầu có sẵn của CloudSim và kết quả như 
Hình 10 và Bảng 3: 

Trong trường hợp 3, chúng tôi thấy rằng PDOA vượt 
trội hơn về thời gian xử lý trung bình cũng như thời gian xử 
lý tối đa là thấp nhất. Với số lượng yêu cầu tăng lên, chúng 
tôi thấy được tính ưu việt của dự đoán và sức mạnh xử lý 
của thuật toán dự đoán. Thuật toán FCFS là thuật toán tự 
nhiên nên thời gian xử lý luôn ở mức cao nhất. 

Bảng 6. So sánh thời gian phản hồi của các thuật toán trong 

trường hợp 3 

Trường hợp 

1 

Tổng thời gian phản hồi (Response time) 

Thời gian trung 

bình (ms) 

Thời gian tối 

thiểu (ms) 

Thời gian tồi 

đa (ms) 

FCFS 12,927.32 0.13 380,441.42 

MaxMin 6,087.25 0.10 74,719.00 

Round Robin 6,476.19   0.10              200,066.70     

MinMin 6,455.54 0.11 204,196.72 

PDOA 5,940.80 0.11             57,559.75 

 

Hình 12 Biểu đồ so sánh tổng thời gian phản hồi của các thuật 

toán trong trường hợp 3 

Bảng 7. So sánh thời gian phản hồi của các thuật toán trong cả 

3 trường hợp 

 
Tổng thời gian xử lý (Execution time in ms) 

Epigenomics 

24 

Epigenomics 

100 

Epigenomics 

997 

FCFS 23,155 146,129 2,719,720 

MaxMin 14,546 170,876 1,236,725 

Round Robin 11,055     157,786        692,308      

MinMin  7,593      414,381         1,303,421         

PDOA 6,297         152,507        1,206,652     

 

Hình 13 Biểu đồ so sánh tổng thời gian thực hiện của các thuật 

toán trong 3 trường hợp 
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Qua các thí nghiệm mô phỏng, thuật toán PDOA có kết 
quả tốt hơn một chút so với các thuật toán điển hình trong 

một số trường hợp dữ liệu đầu vào. Nó không hề thua 
kém so với các thuật toán có sẵn về thời gian phản hồi, tổng 
thời gian xử lý cũng luôn ít hơn các kỹ thuật khác. 

Đánh giá Mô hình hồi quy tuyến tính trong PDOA 

Bảng 8. So sánh RAE của PDOA trong cả 3 trường hợp 

 

Sai số RAE 

Trường hợp 1  

(24 request) 

Trường hợp 2  

(100 request) 

Trường 

hợp 3  

(997 

request) 

CPU 0.565217 0.489868 0.324261 

BỘ NHỚ (RAM) 0.148717 0.286780 0.310741 

BỘ LƯU TRỮ 0.002531 0.006759 0.495361 

Để đánh giá độ chính xác của Mô hình hồi quy tuyến 
tính sử dụng trong PDOA, chúng tôi sử dụng sai số tuyệt 
đối tương đối (RAE) để xem xét mức độ chính xác cho bộ 
cân bằng tải sử dụng PDOA. Bảng 9 cho thấy, RAE xấu 
nhất và tốt nhất trong dự báo mức độ sử dụng CPU đều xảy 
ra ở trường hợp 1. Chúng ta có thể thấy rằng, RAE có thể 
chấp nhận đối với thực nghiệm này, nhưng trong các trường 
hợp nhìn chung chưa tốt do sự biến thiên của các request. 
Chúng ta có thể cập nhật và thay đổi bộ dữ liệu lịch sử cho 
phù hợp, để dự báo chính xác hơn. 

VI. KẾT LUẬN 

Trong bài báo này, chúng tôi tập trung vào nghiên cứu 
về deadlock và tránh deadlock bằng cách sử dụng các thuật 
toán dự báo để ngăn chặn sự xuất hiện của deadlock, nhằm 
đảm bảo cloud luôn ở trạng thái an toàn. Từ đó, bộ cân bằng 
tải có thể phân bổ các tác vụ cho máy ảo phù hợp mà không 
bị deadlock trong môi trường điện toán đám mây. Nhờ vào 
các thuật toán hiện nay và các nghiên cứu trước đây, bài 
nghiên cứu này đã có thể phân tích vấn đề về deadlock tốt 
hơn. Chúng tôi cũng có thể nhận ra những nhược điểm và 
ưu điểm của từng thuật toán, từ những vấn đề còn tồn tại 
trong nghiên cứu đã phân tích, đề xuất một thuật toán để 
cải thiện cân bằng tải trên đám mây PDOA. Quá trình 
nghiên cứu đã đạt được các mục tiêu sau: 

a. Nhìn chung, chúng tôi đã xem xét vấn đề chính và 
các vấn đề về deadlock và deadlock trong môi trường đám 
mây, đặc biệt là cách tiếp cận deadlock trong kỹ thuật Cân 
bằng tải trong Điện toán đám mây. 

b. Đề xuất một cách tiếp cận deadlock trong cân 
bằng tải trên môi trường đám mây: Thuật toán PDOA. Kết 
quả của PDOA được đề xuất đáp ứng các mục tiêu mong 
đợi như cải thiện thời gian phản hồi, tài nguyên sử dụng 
hiệu quả hơn và các máy ảo mạnh hơn để xử lý nhiều yêu 
cầu hơn. Ngoài ra, thuật toán còn giúp cải thiện hiệu quả 
cân bằng tải. Trong thực nghiệm mô phỏng cho thấy PDOA 
tốt hơn các thuật toán phổ biến hiện nay là Round Robin, 
MaxMin, MinMin và thuật toán tự nhiên FCFS. Thuật toán 
PDOA là hướng phát triển rất tiềm năng để cải thiện cân 
bằng tải trên đám mây, chúng ta có thể áp dụng thuật toán 
này trong môi trường thực tế và đám mây vật lý. 

Tuy nhiên, bài nghiên cứu cũng có một số hạn chế: 
nghiên cứu vẫn chưa được ứng dụng trên đám mây vật lý. 
Thời gian phản hồi và thời gian xử lý đã được cải thiện, tuy 
nhiên chưa nhiều. Để cải thiện nghiên cứu để có thể áp dụng 
được nhiều kỹ thuật dự báo hơn nữa và tối ưu hóa các thông 

số, bộ dữ liệu huấn luyện cho thuật toán được đề xuất. Quan 
trọng nhất, phải áp dụng tất cả các kỹ thuật đó trong ứng 
dụng thực tế mà không chỉ là môi trường mô phỏng. 
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TIỂU SỬ CỦA CÁC TÁC GIẢ

PDOA: PREDICTING DEADLOCK TO IMPROVE 

LOAD BALANCING ON CLOUD COMPUTING 

Abstract: In the realm of Information Technology, 

cloud computing has become an indispensable solution for 

numerous internet-related challenges, catering to user 

demands effectively. However, the escalating global 

adoption of Cloud Computing, coupled with an increasing 

user base, can result in congestion at specific nodes, leading 

to imbalanced loads and potential system deadlocks. 

Addressing this issue, our paper introduces a novel 

algorithm, PDOA (Prediction of Deadlock Occurrence 

Algorithm), designed for the cloud environment's load 

balancer. PDOA harnesses the power of Machine Learning 

and prediction techniques, with a particular focus on the 

efficacy of the Linear Regression Model. By leveraging 

predictive capabilities, our algorithm can anticipate 

deadlock occurrences in Virtual Machines (VMs). This 

predictive insight allows us to strategically allocate 

available resources to fulfill all requests efficiently. To 

evaluate the effectiveness of PDOA, we implemented and 

tested the algorithm within the CloudSim simulation 

environment, incorporating the Weka library for Machine 

Learning techniques. Through comparative analysis with 

well-known algorithms like FCFS, RoundRobin, MaxMin, 

and MinMin, we found that PDOA outperforms these 

widely used alternatives, demonstrating its superiority in 

handling the challenges faced in modern cloud computing 

scenarios.  

Keywords: Cloud Computing, Load Balancing, 

Deadlock Prediction, PDOA, Linear Regression 
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